RIKOSILMOITINJARJESTELMAT
SEKA RAKENTEELLINEN
MURTOSUOJAUS



Rikosilmoitinjarjestelmat seka
rakenteellinen murtosuojaus

O "Rikosilmoitin valvoo tiloja, paljastaa tunkeutumisen
paikan tai muun halytystilanteen ja siirtaa halytystiedot
valittomasti eteenpain”

Valvonta

Jatkotoimenpiteet



Murtosuojaus kokonaisuutena

Rakenteellinen murtosuojaus (esim.
turvalukot, murtosuojarauta yms.)

Rikosilmoitinjarjestelma
Ilmoituksensiirtojarjestelma (esim.
lankapuhelin, gsm-reititin yms.)
Tallentava kameravalvonta
Valaistus

Paikallinen valvonta (esim.
paikallisvartiointi).




Valvontatavat

Kehavalvonta (ulkotilat, piha-alueet)

Kuorivalvonta (kiinteiston sisaanpaasyreitit,
ovet, ikkunat)

Tilavalvonta (kiinteiston sisatilat)

Kohdevalvonta (yksittainen kohde, taulu,
kKassakaappi)

Ry0Ostoilmaisu (kaupoissa, pankeissa)




Valvontatavat
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Valvontaperiaatteet

Kohdevalvonta - S

esim. kassakaappr =200 @ - )
= | el M. - Tilavalvonta
) : Esim. liikeilmaisimet tai lasi-
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Keskus ia hal. siirtol Kehavalvonta (ulkona)
"es us Ja N SHROL. esim. aita tai vast. valvotaan
sahkotilassa

Kuorivalvonta
esim. ovet/magn. Jarjestelman
kayttopaneeli




Kuorisuojaus

0 Kuorisuojauksella havaitaan tunkeutuja hanen
murtautuessa rakennuksen ulkokuoren lapi




Kuorisuojaus

0 Kuorisuojauksella havaitaan tunkeutuja hanen
murtautuessa rakennuksen ulkokuoren lapi

0 Halytyksen tullessa mahdollisimman aikaisessa
vaiheessa, paikallishalytin toimii tehokkaammin ja

jatkotoimenpiteille on enemman aikaa




Kuorisuojaus

Kuorisuojauksella havaitaan tunkeutuja hanen
murtautuessa rakennuksen ulkokuoren lapi

Halytyksen tullessa mahdollisimman aikaisessa
vaiheessa, paikallishalytin toimii tehokkaammin ja
jatkotoimenpiteille on enemman aikaa

Kaytetaan kun halytys halutaan ennen kuin
murtautuja on paassyt rakennuksen sisaan

Ilmaisimina kaytetaan esim. magneettikoskettimia
ovien, ikkunoiden ja luukkujen valvomiseen




Tilasuojaus
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Suojataan rakennuksen sisatiloja
Yleisimmin kaytetty suojausmuoto

Yksi ilmaisin valvoo suhteellisen laajan alueen, joka
tekee tasta suojausmuodosta edullisen

Tilaan piiloutunut paljastuu

Ilmaisu saadaan vasta, kun murtautuja on jo sisallg,
tollom aika Jatkot0|menp|tellle on lyhyempi kuin
uorisuojausta kaytettaessa

Ilmaisimina kaytetaan liike- ja lasinrikkoilmaisimia




Rikosilmoitinjarjestelman
vieinen rakenne




Rikosilmoitinjarjestelman
vieinen rakenne

Rikosilmoitinkeskus
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Rikosilmoitinjarjestelman
vieinen rakenne

Rikosilmoitinkeskus

*Keskusyksikkd
lImoituksensiirto
*Varakayntiakut
Ohjauslaitteet £ Y TEIHEET Paikallishalytys+
s Halytyksen siirto
“Kayttolaitteet Liikeilmaisimet

-Ohisulkijat ST G -Sireenit/vilkkuvalot

-Ohjaukset il -Robottipuhelin
*Kosteusilmaisimet




Rikosiimoitinkeskus
Keskukset ja niiden luokitus

Uudet EN-50131 Vanhat SVK:n luokat
luokat
Luokka C/langaton
Luokka 1
Luokka C
Luokka 2
Luokka B
Luokka 3
Luokka A

71 Luokka 4




Rikosilmoitinkeskus

l

[3-2-i-NEN :

. o9

- aes . PeN

m ee &6 -

e o "

1— 208 - ---
- A

Kaapeloidut ilmoituskeskukset

B Osoitteelliset (vaylapohjaiset) keskukset

B Silmukkapohjaiset keskukset

Langattomat ilmoituskeskukset

B Radioyhteys ilmaisimien ja
keskuslaitteen valilla

Hybridit, eli naiden yhdistelmat




Kayttolaitteet, ohisulkijat,
ohjaukset -

_—
Kayttolaite T aneman®
(tilatiedot LCD- ::2:‘7

naytolla, ledeilla)
Avainohisulkija

Koodiohisulkija I:}I::'
Koodiavainlukija ==
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Kayttolaitteet e
=
[0 Jarjestelman oma numeronappaimistolla e
ja teksti- tai led -naytolla varustettu kayttolaite Sl
B Turvataso korkea

Monia kayttajatasoja

Kayttajatunnuksia on useita, yleensa
henkilokohtainen tunnus

Helpottaa kayttoa, neuvova valikkorakenteinen
kayttoliittyma

Kertoo tarkasti jarjestelman tilan kayttajalle

Kayttotapahtumat tallentuvat jarjestelman
muistiin ja ovat myohemmin tulostettavissa

Joskus muita mainittuja kayttolaitteita (led-

~ naytolla) arvokkaampr
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Ohisulkijat, ohjaukset

Avainohisulkija
Suojatussa kotelossa oleva lukkopesallinen mikrokytkin

Kiinteiston yleisavaimella voidaan jarjestelma ohjata
valvontatilaan ja pois valvontatilasta, tai ohittaa tietty
silmukka tai alue valvonnasta

Koodiohisulkija
Suojatussa kotelossa olevalla numeronappaimisto

Yleiskoodilla (numerokoodi 4-8 numeroa) voidaan
jarjestelma ohjata valvontatilaan ja pois valvontatilasta
, tai ohittaa tietty silmukka tai alue valvonnasta

Koodiavainlukija

Kayttamalla koodattua avainta avainlukijalla voidaan
jarjestelma ohjata valvontatilaan ja pois valvontatilasta
, tai ohittaa tietty silmukka tai alue valvonnasta. Ei
tarvitse muistaa numerokoodeja!




Siimukkarakenteet
W

B Suora kaapelointi, ilmaisimet ketjutetaan yksittaiseen
silmukkaan (ilmaisimien maara rajoitettu), tai osoitteelliseen
vaylaan

B Tahtikaapelointi, kaytetaan normaalisti perinteisissa silmukoissa,
soveltuu myos osoitteelliseen vaylaan.

VERKOT: p 2 16

Suora:

Tahti :




Siimukkarakenteet

[ahti kaapelointi (silmukkaratkaisu)

B Virtavalvottu kytkenta silmukan
ilmaisimilla

B Yhdella kaapeliparilla saadaan valvottua
kaikki halytystilat
O Vikatila (kaapeli poikki, oikosuljettu tai kansisuoja
auki)
[0 Normaalitila
[0 Halytystila




Siimukkarakenteet

Suora kaapelointi (vaylaratkaisu)

Vaylapohjainen, kaapelointi ketjutettu
ilmaisimelta toiselle

Osoitevayla, koskettimet kytketaan
osoitepaatteeseen

Ilmaisimet ketjutettu samaan vaylaan, yksilollinen
osoite

Joka osoitteelta saadaan seuraavat tilat

0 Vikatila (kansisuoja auki)

O Kaapelivikatila

[0 Normaalitila

[0 Halytystila



Langattomat jarjestelmat

Rikosilmoitinsovelluksiin voidaan
Kayttaa langattomia jarjestelmia,
Kun:

B Kohteen turvallisuustasovaatimus ei ole
korkea

B Tarvitaan nopeaa, esim. valiaikaista
toteutusta

B Tarvitaan siirreltavyytta tai
muunneltavuutta

e — nd hankal .

lilan kallista.




Langattomat jarjestelmat

Tiedonsiirto radiotaajuuksilla

Kaytettavissa samat komponentit kuin
langallisissa jarjestelmissa

Tyypillinen kantama 10-100m, riippuen
asennuspaikasta (esteet, rakenteet
yms.)

Valivahvistimilla kantomatkaa voidaan
Didentaa

Kayttojannite paristoista tai

e oy




Lanqattomat 1ar1este|mat
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Langattoman Helios
jarjestelman laitteet

Helios wireless system \‘ > )“f
accessories Lupus, Volars

Taurus
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Enintaan 8 radiolaitetta ‘ T —
8 radio accessories max.
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Ilmaisimet

N
Magnheettikosketin \\' K

Oven avaaminen aiheuttaa kytkimen
avautumisen ja halytyksen

Kayttotarkoituksen mukaan kaytetaan pinta-
ja uppoasennusmalleja

Kaytetaan ovissa, ikkunoissa, nosto-ovissa,
kattoikkunoissa, savunpmstoluukwssa yms.

Pinta-asennusmalli turvatasoltaan

T et .
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Ilmaisimet

Kuunteleva lasirikkoilmaisin ‘:il

Valvoo useaa ikkunaa yhta aikaa

Halyttaa kun havaitsee lasin sarkymisesta syntyvat aanet
Asennetaan kattoon tai seinaan, vaatii "nakoetaisyyden” lasiin
Valvonta-alueet tyypillisesti n. 2 -9 m

Epaherkkia havaitsemaan lasin “siistin” leikkaamisen
lasiveitsella

Uutuutena aanen suunnan analysoivat ilmaisimet
Toiminta tarkistetaan testauslaitteella
Muista myos mg-kosketin, jos ikkuna on avautuva
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Ilmaisimet

Passiivinen infrapunailmaisin, PIR

Sijoitetaan yleensa seinalle, huoneen nurkkaan n. 2,3m korkeuteen
Ilmaisimen optiikalla kerataan “lampokuvaa” valvotulta alueelta

Koska ihminen sateilee lampo6a eli infrapunavaloa, ilmaisin havaitsee
taustasta erottuvan ja liikkkuvan lammonlahteen

Viime aikoina erityisesti optiikka seka signaalin analysointi
kehittyneet voimakkaasti

Tehokkaimmin havaitaan poikittainen liike suhteessa
valvontakeiloihin

Yksinkertaisissa ilmaisimissa turhia halytyksia saattavat aiheuttaa
mm.

Ilmavirrat, tai ilmavirran liikuttamat isot kasvit, verhot, riippuvat
koristeet

puhallinlammittimet ja ns. kuivat sahkolampopatterit

suora- tai heijastuva auringonvalo tai kirkas keinovalo kuten
auton ajovalot

pieneldaimet
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Ilmaisimet

Mikroaaltoilmaisin —

Sijoitetaan yleensa seinalle n. 2,3m korkeuteen

Ilmaisin Iahettaa pienitehoista sateilya valvonta-alueelle ja
analysoi takaisin heijastuvan sateilyn

Ihmisen liikkuessa valvonta-alueella muuttuu takaisin
heijastuvan sateilyn taajuus ja ilmaisin halyttaa
Ilmaisimen valvonta-alueen kokoa ja herkkyytta voidaan
yleensa saataa

Ilmaisin havaitsee liikkeen parhaiten, kun liike on tapahtuu
ilmaisinta kohti tai poispain ilmaisimesta

Turvatasoltaan PIR ilmaisinta parempi

Reagoi kohteisiin ikkunan ulkopuolella, ei suuntausta
ikkunoihin

Asennuksessa tulee noudattaa tarkkaan valmistajan ohjeita




Ilmaisimet

Yhdistelmailmaisin

Yhdistelmailmaisimessa kaytetaan vahintaan kahden eri
ilmaisutekniikan yhdistelmaa

Yleensa yhdistelmailmaisin halyttaa vasta, kun
molemmat ilmaisinosat ovat halyttaneena, mutta
poikkeuksia on, tutustu aina ilmaisimen
asennusohjeisiin

Koska yhdistelmailmaisimet ovat yleensa epaherkempia
kuin yksitoimiset ilmaisimet, tulee niita kayttaa vain
silloin, kun yksitoiminen ilmaisin aiheuttaa
V|rhehalytyk5|a -poikkeuksena alykk&aat Matchtec®
ilmaisimet, joissa yhdistyy hairiosietokyky ja korkea
haIytysherk AYAS
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Paloilmaisin
Ioni/optinen ilmaisin, reagoi savuun 3
Lampdilmaisin, reagoi lampoon, +60-80 astetta "

Hakailmaisin
Asennus kattoon, keskeiselle paikalle etaalle ilmastointiaukoista

Ymparistoministerion asetuksen mukaan uudisasunnot on
varustettava sahkoverkkoon kytketyilla,
akku/paristovarmennetuilla palovaroittimilla 1.2.2009 alkaen

Kosteusilmaisin

Reagoivat kosteuteen, asennus esim. astianpesukoneen tai ‘
pyykinpesukoneen alle




Paikallishalytys, halytysten
jalleenannot

Paikallishalytykseen kaytetaan

sisatiloissa sireeneita

Ulkotiloissa voidaan kayttaa vilkulla

varustettua sireenia




Paikallishalytys, halytysten
jalleenannot

Halytysten jalleenanto robottipuhelimella, GSM-
reitittimella tai lahiverkon kautta

Halytys joko asiakkaalle tai vartijalle

B Puheviestina puhelimeen tai kannykkaan

B Tekstiviestina kannykkaan

B Koodiviestina vartiointiliikkeen tietokoneelle




Rikosilmoitinjarjestelman
hallinta

Jarjestelmaa hallitaan ja ohjelmoidaan
kayttolaitteella tai tietokoneella

Jarjestelmaa voidaan hallita myos

lahiverkkojen, internetin ja GSM-verkon
kautta
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Rikosilmoitinjarj
toteutus
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RIKOSILMOITINKESKUS
KEYTTOLAITE
KOODINEFPEIMISTH
INFRAPUNE LIKEILMAISIMN
MIKROAALTO LIKEILMAISIN

KATTOIMFRAPLUNAILM AISIM
OVIKOSKETIN, PINTA—ASENMUS
OVIKOSKETIN, UPPOASENMUS

OWIYMPERISTON KYTKENTERASIA

KUUNTELEYA LASINRIKKOILMAISIN -

1081 {SAVUY ILMAISIN

LAKPEILM AISIN

SIREEMI (STAMDARDIMERKE]]
SIREENI, RIEQSILWOITUS

TURNUS RIKOSILMOITNJARJESTELMEA
KLM& 4308

WMHS 3x2X0.540.5

MWHS 5X2X0.5+0.5



Rikosilmoitinjarjestelman
kaytto

Kehittyneempia jarjestelmia voidaan
kayttaa monivalvontakeskuksina

B Rikosilmoitus

Kameravalvonnan ohjaus

Palovaroitus

Kulunvalvonta

Ovien ohjaus

Valaistuksen ohjaus

Lammityksen ohjaus




Rikosilmoitinjarjestelman kaytto
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