Kaksivaiheisen tunnistautumisen ja Authenticator-sovelluksen kayttoonotto

Tietoturvan varmistamiseksi Gradian M365-palveluihin Gradian verkon ulkopuolelta
kirjauduttaessa vaaditaan kaikilta kaksivaiheisen tunnistautumisen (MFA, multi-factor
authentication) kayttoad. Tama koskee sekd henkilokuntaa etta opiskelijoita. Kaksivaiheisessa
tunnistautumisessa kayttdja kirjautuu palveluun kayttdjatunnus/salasana -parin lisdksi myos
puhelimella.

1. Kirjaudu osoitteeseen aka.ms/mfasetup ja ota kdyttéon kaksivaiheinen tunnistautuminen.
HUOM ! Kaksivaiheisen tunnistautumisen kaytté6notto on mahdollista vain Suomesta.

2. Osoitteessa aka.ms/mfasetup sinulle aukeaa alla olevat ikkunat. Asenna puhelimeesi Mlcrosoft
Authenticator -sovellus. (Gradian henkilokunnan puhelimissa Authenticator on valmiiksi
asennettu.) Odota, kunnes sovellus on asentunut puhelimeesi. Etene vasta sen jalkeen
seuraavaan vaiheeseen klikkaamalla kohtaa Seuraava.
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Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitaakseen tilisi
sugjattuna

Microsoft Authenticator
Kayta eri tilia

Lue lisatietoja e Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Seuraava

Haluan kayttas eri todentajasovellusta

Haluan maarittsa eri menetelman

3. Maarita puhelimen Authenticator-sovellukseen Gradian tili. Tee puhelimessasi ohjeen
mukaiset toimenpiteet ja etene vasta sen jalkeen seuraavaan vaiheeseen.

Microsoft Authenticator X

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemE3n. Lis33 sitten tili ja valitse Tydpaikka tai koulu.




4. Avaa puhelimen Authenticator-sovellus ja lisda tili yldosan + -painikkeesta.
Valitse Tyo- tai koulutili.
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Authenticator + Q & Lisaatili

. Millaista tilid olet lisdé@massa?
Authenticator

=. Henkildkohtainen tili

=. Tyo- tai koulutili

Sl

Q Muu tili (Google, Facebook ja niin
edelleen)

5. Valitse Skannaa QR-koodi ja palaa takaisin tietokoneelle ja etene tilin maarityksessa Seuraava -
painikkeella eteenpain.
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Microsoft Authenticator X

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemasn. Lis33 sitten tili ja valitse Tydpaikka tai koulu.

Lisaa tyo- tai koulutili
EE Skannaa QR-koodi
(8] Kifaudu sisaan

PERUUTA

6. Skannaa Authenticator-sovelluksella QR-koodi ja valitse seuraava.

Microsoft Authenticator X

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistda Microsoft Authenticator -
sovelluksen tiliisi.

Kun clet skannannut QR-koodin, valitse Seuraava.

‘ Eiké kuvaa voi skannata? ‘

:




7. Tietokoneen naytolle avautuu kaksivaiheisen tunnistautumisen testausikkuna.

Microsoft Authenticator X
o Kokeillaan sita
Hyvaksy sovellukseesi l3hettdmamme iimoitus kifjoittamalla alla ndkyva numero.
- 99

Edellinen

8. Puhelimen Authenticator-sovellukseen avautuu ikkuna. Kirjoita siihen tietokoneen antama
numero. Hyvaksy painamalla Kylla (dld missdan tapauksessa hyvaksy tallaista pyyntoa, ellet itse
ole kirjautumassa meidan jarjestelmiin). Kun olet “kuitannut” oikealla numerolla testauksen,
on sovelluksen kayttodnotto valmis.

Microsoft Authenticator

limoitus hyvaksyttiin
@ vritatko kirjautua sisaan? V4

Jyvaskylan koulutuskuntayhtyma Gradia

Anna sis&ankirj ista varten néy
numero.

Anna numero tahan

El, SEEN OLE MINA

EN NAE NUMEROA




Kirjautumismenetelmien muokkaaminen

Kaksivaiheisen tunnistautumisen hyvaksyminen Authenticator-sovelluksella on helppoa, mutta
voit sen lisaksi kdyttad myos muita kirjautumismenetelmia. Voit lisata ja muokata uusia
kirjautumismenetelmia Microsoft-tilin hallinnan kautta.

1. Kirjaudu tietokoneella osoitteeseen aka.ms/mfasetup, jolloin sinulle aukeaa tilisi Turvatieto-
sivu. Kirjautuminen vaatii lisaksi kaksivaiheisen tunnistautumisen.

2. Ota kayttoon lisaa kirjautumismenetelmia klikkaamalla + Lisda kirjautumismenetelma.

Turvatieto

NZm3 ovat menetelmat, joilla kirfjaudut sis3an tiliisi tai nollaat salasanasi.

Oletusarvon mukainen sisddnkirjautumisr Ima: Puhelin — I3het3 tekstiviesti numercon +358 Muuta

+ Lisd3 kirjautumismenetelma
% Vaihtoehtoinen puhelinnumera +338 400415074 Muuta Poista

% Puhelin +358 4024163254 Muuta Poista

Kadotitko laitteesi? Kifjaudu ulos kaikkialla

3. Lisda menetelma —ikkunassa saat valikosta kaytettavissa olevat menetelmat. Vaihtoehtoina on
Authenticator-sovellus tai puhelinnumero. Puhelinnumero mahdollistaa kaksivaiheisen
tunnistautumisen tekstiviestilla tai puhelinsoitolla.

Suosittelemme, etta kadytossasi on vahintaan kaksi eri menetelmaa, jolloin puhelimen sarkyessa
tai jos puhelinnumero ei ole kdytettavissa, voit tehda kaksivaiheisen tunnistautumisen

valinnaisella menetelmalla.

Valitse haluamasi menetelma ja klikkaa Lisda. Etene taman jdlkeen ohjeistuksen mukaan.

Lisdd menetelma X Lisdd menetelma X
Minka menetelman haluat lisata? Minka menetelman haluat lisata?
Valitse menetelm3 ~ Authenticator-sovellus e |

Authenticator-sovellus

Toimiston puhelinnumero




