
Kaksivaiheisen tunnistautumisen ja Authenticator-sovelluksen käyttöönotto

Tietoturvan varmistamiseksi Gradian M365-palveluihin Gradian verkon ulkopuolelta 
kirjauduttaessa vaaditaan kaikilta kaksivaiheisen tunnistautumisen (MFA, multi-factor
authentication) käyttöä. Tämä koskee sekä henkilökuntaa että opiskelijoita. Kaksivaiheisessa 
tunnistautumisessa käyttäjä kirjautuu palveluun käyttäjätunnus/salasana -parin lisäksi myös 
puhelimella.

1. Kirjaudu osoitteeseen aka.ms/mfasetup ja ota käyttöön kaksivaiheinen tunnistautuminen. 
HUOM! Kaksivaiheisen tunnistautumisen käyttöönotto on mahdollista vain Suomesta.

2. Osoitteessa aka.ms/mfasetup sinulle aukeaa alla olevat ikkunat. Asenna puhelimeesi MIcrosoft
Authenticator -sovellus. (Gradian henkilökunnan puhelimissa Authenticator on valmiiksi 
asennettu.) Odota, kunnes sovellus on asentunut puhelimeesi. Etene vasta sen jälkeen 
seuraavaan vaiheeseen klikkaamalla kohtaa Seuraava.

3. Määritä puhelimen Authenticator-sovellukseen Gradian tili. Tee puhelimessasi ohjeen 
mukaiset toimenpiteet ja etene vasta sen jälkeen seuraavaan vaiheeseen.

1



4. Avaa puhelimen Authenticator-sovellus ja lisää tili yläosan + -painikkeesta. 
Valitse Työ- tai koulutili.

5. Valitse Skannaa QR-koodi ja palaa takaisin tietokoneelle ja etene tilin määrityksessä Seuraava -
painikkeella eteenpäin.

Authenticator

6. Skannaa Authenticator-sovelluksella QR-koodi ja valitse seuraava.
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7. Tietokoneen näytölle avautuu kaksivaiheisen tunnistautumisen testausikkuna.

8. Puhelimen Authenticator-sovellukseen avautuu ikkuna. Kirjoita siihen tietokoneen antama 
numero. Hyväksy painamalla Kyllä (älä missään tapauksessa hyväksy tällaista pyyntöä, ellet itse 
ole kirjautumassa meidän järjestelmiin). Kun olet ”kuitannut” oikealla numerolla testauksen, 
on sovelluksen käyttöönotto valmis.
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Kirjautumismenetelmien muokkaaminen

Kaksivaiheisen tunnistautumisen hyväksyminen Authenticator-sovelluksella on helppoa, mutta 
voit sen lisäksi käyttää myös muita kirjautumismenetelmiä. Voit lisätä ja muokata uusia 
kirjautumismenetelmiä Microsoft-tilin hallinnan kautta. 

1. Kirjaudu tietokoneella osoitteeseen aka.ms/mfasetup, jolloin sinulle aukeaa tilisi Turvatieto-
sivu. Kirjautuminen vaatii lisäksi kaksivaiheisen tunnistautumisen. 

2. Ota käyttöön lisää kirjautumismenetelmiä klikkaamalla + Lisää kirjautumismenetelmä.

3. Lisää menetelmä –ikkunassa saat valikosta käytettävissä olevat menetelmät. Vaihtoehtoina on 
Authenticator-sovellus tai puhelinnumero. Puhelinnumero mahdollistaa kaksivaiheisen 
tunnistautumisen tekstiviestillä tai puhelinsoitolla.

Suosittelemme, että käytössäsi on vähintään kaksi eri menetelmää, jolloin puhelimen särkyessä 
tai jos puhelinnumero ei ole käytettävissä, voit tehdä kaksivaiheisen tunnistautumisen 
valinnaisella menetelmällä. 

Valitse haluamasi menetelmä ja klikkaa Lisää. Etene tämän jälkeen ohjeistuksen mukaan. 
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